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Databrottsförsäkring  
 

1. Vem försäkringen gäller för  
 

1.1 Försäkrad  

Försäkringen gäller för  

• Försäkringstagaren 
• Anställda hos försäkrad för skador som orsakats i tjänsten  
• Som anställd anses:  

- Fysisk person som utför arbetsuppgifter i försäkrads ordinarie verksamhet om 
ersättning för dennes arbete utgår från försäkrad  

- Studerande som praktiserar hos försäkrad 
- Styrelseledamot, dock endast i samband med utövande av tjänst eller annat ideellt 

uppdrag hos försäkrad 
- Fysisk person som tillfälligt tillhandahålles försäkrad av arbetsförmedling eller 

liknande förmedling för att utföra arbetsuppgifter som normalt utförs av anställda  

 

2. När försäkringen gäller 
 

 Försäkringen gäller för  

• Skada som upptäcks under avtalstiden  
• Skadeståndskrav avseende skada som upptäcks under avtalstiden  

 

3. Var försäkringen gäller 
 

Försäkringen gäller för skada som inträffar inom Europa.  

Försäkringen gäller dock inte för skada, skadeståndskrav eller rättsliga förfaranden  

• I USA eller Kanada eller  
• Som baseras på rätt från dessa länder. Detta gäller inte i den utsträckning omfattning för 

USA och Kanada uttryckligen framgår av försäkringsbrevet 

 

 

 

 



4. Vad som är försäkrat  
 

4.1 Kostnader och skadeståndskrav  

Försäkringen gäller för  

• Nödvändiga och skäliga kostnader som åsamkas  
• Skadeståndskrav som riktas mot den försäkrade till följd av händelser angivna under 

punkt 5 Försäkringens omfattning  

Försäkrad verksamhet anges i försäkringsbrevet.  
 

4.2 Åtagande 

 För skadeståndskrav som är försäkrade åtar sig försäkringsbolaget att för den försäkrade  

• Utreda om skadeståndsskyldighet föreligger  
• Förhandla med den som kräver skadestånd  
• Företräda försäkrad vid rättegång eller skiljemannaförfarande och betala rättegångs- 

eller skiljemannakostnader som försäkrad inte kan få av motpart eller av annan  
• Betala det skadestånd som överstiger självrisken och som försäkrad är skyldig att betala  

 

5. Försäkringens omfattning  
 

5.1 Vad försäkringen gäller för  
 

5.1.1 Avbrott och räddningskostnader  

Försäkringen omfattar avbrott och räddningskostnader som åsamkas den försäkrade 
verksamheten till följd av ett dataintrång:  

• Direkt riktat mot den försäkrade verksamheten  
• Hos molntillhandahållare eller extern servertillhandahållare, och hos vilken försäkrad 

förvarar sin data  

Försäkringen gäller för räddningskostnader för att upprätthålla den försäkrade verksamheten i 
den omfattning den skulle ha haft om skada inte inträffat. Dessa kostnader ersätts upp till den 
nivå kostnaden reducerar förlusten av försäkringsmässigt täckningsbidrag 
underersättningstiden.  

Med avbrott avses i denna försäkring sådan inskränkning i den försäkrade rörelsen som 
föranleder förlust av försäkringsmässigt täckningsbidrag.  

Med försäkringsmässigt täckningsbidrag avses resultatet av följande beräkning av poster 
bokförda enligt kontoplan EU BAS99 (om sådan används eller skulle ha använts).  

 

 

 



Försäkringen gäller för förlust av försäkringsmässigt täckningsbidrag för försäkrad verksamhet.  

Intäkter +  
3000–3799 Huvudintäkter, Fakturerade kostnader, Rörelsens sidointäkter, Intäktskorrigeringar  
3900–3929 Övriga rörelseintäkter 
3980–3999 Erhållna bidrag, övriga ersättningar och intäkter.  

Kostnader –  
4000–4999 Utgifter/kostnader för varor, material och vissa köpta tjänster  
5020–5049 (75 %) Elavgifter för belysning, Värme, Vatten och avlopp  
5120–5149 (75 %) Elavgifter för belysning, Värme, Vatten och avlopp 
 5300–5399 Energikostnader  
5400–5499 Förbrukningsinventarier och förbrukningsmaterial 
5500–5599 Reparation och underhåll  
5600–5699 Kostnader för transportmedel  
5700–5799 Frakt och transport  
6800–6899 Inhyrd personal  
6910–6919 Licensavgifter och royalties.  

 

5.1.2 Ersättningstid  

Ersättningstiden vid avbrott anges i försäkringsbrevet.  

5.1.3 Dataintrång hos försäkrad  

Försäkringen omfattar nödvändiga och skäliga kostnader för 

• Utredning hur dataintrånget gått till  
• Återställande av datainformation, programvara och nätverk som förstörts, raderats eller 

på annat sätt gjorts otillgängligt på grund av dataintrånget 

5.1.4 Kostnader för att meddela tredje man om ett dataintrång  

Vid ett dataintrång som drabbar försäkrad och som innebär att försäkrad har en skyldighet enligt 
lag att meddela tredjeman som berörs av dataintrånget att försäkrad varit utsatt för dataintrång 
gäller försäkringen för nödvändiga och skäliga kostnader för att  

• Meddela tredjeman  
• Bevaka att tredjemans identitet eller kreditkortdetaljer inte stjäls, upp till 30 dagar från 

då dataintrånget upptäcktes  

5.1.5 Skadeståndskrav mot försäkrad  

Försäkringen omfattar skadeståndskrav från försäkrads avtalspart för kostnader som 
avtalsparten haft till följd av dataintrång hos försäkrad. Följande kostnader ersätts  

• Utredning vad dataintrånget beror på  
• Återställande av datainformation, programvara och nätverk som förstörts, raderats eller 

på annat sätt gjorts otillgängligt på grund av dataintrånget  

Försäkringen gäller även för skadeståndskrav från försäkrads avtalspart då information som är 
skyddad enligt lag (1990:409) om skydd för företagshemligheter avslöjats eller förstörts.  

 

 



5.2 Vad försäkringen inte gäller för  

5.2.1 Försäkrads ekonomiska förhållanden, förbättring, utvidgning eller annan 
förändring 

Ersättning betalas inte för förlust som  

• Beror på förlängd avbrottstid på grund av den försäkrades ekonomiska förhållanden, t.ex. 
bristande försäkringsskydd eller kapitalbrist  

• Orsakas av att en del av ansvarstiden utnyttjas för förbättring, utvidgning eller annan 
förändring utöver återställande till samma skick som före skadan. Detta gäller även 
sådan förändring som är en följd av myndighetsbeslut  

• Utgör förseningsvite  

5.2.2 Ränta, inflation och goodwill  

Försäkringen gäller inte för ränteförluster, inflation eller förlust av goodwill.  

5.2.3 Gemensamma ekonomiska intressen  

Försäkringen gäller inte för skadeståndskrav mellan den försäkrade och den försäkrades moder- 
eller dotterbolag, eller skadeståndskrav mellan den försäkrade och ett företag eller en 
verksamhet: 

• I samma koncern  
• Där ägarrelationen mellan den försäkrade och den skadeståndskrävande är 50 % eller 

mer  
• Där den försäkrade ensam eller tillsammans med medförsäkrad, eller aktieägare i dessa, 

eller aktieägares nära anhörig har mer än 50 % ägande eller betydande inflytande  

5.2.4 Personer med betydande inflytande  

Försäkringen gäller inte för skada som orsakas av:  

• Person, eller nära anhörig till denne, som innehar mer än 20 % av röstvärdet av aktierna 
hos försäkrad eller om bolaget inte är aktiebolag, skada orsakad av ägare  

• Person i ledande position eller befattning hos försäkrad  

5.2.5 Böter, vite, straffskadestånd  

Försäkringen omfattar inte böter, vite, straffavgift, sanktionsavgift eller straffskadestånd 
(punitive damages) såvida det inte är fråga om sådan skadeståndsskyldighet som bortsett från 
benämningen böter, vite, straffavgift, sanktionsavgift eller straffskadestånd omfattas av denna 
försäkring.  

5.2.6 Annan försäkring i försäkringsbolaget  

Försäkringen gäller inte för skadehändelse som omfattas av ansvarsförsäkring, 
rättsskyddsförsäkring eller förmögenhetsbrottsförsäkring som försäkrad har tecknat i 
försäkringsbolaget.  

5.2.7 Konkurser eller likvidation  

Försäkringen gäller inte för dataintrång som upptäcks efter beslut om försäkrads konkurs eller 
som upptäcks när försäkrad befinner sig i likvidation.  

5.2.8 Sak- och personskada  

Försäkringen omfattar inte sak- eller personskada. 



6. Försäkringsbelopp  
 

6.1 Försäkringsbelopp  

Försäkringsbeloppet anges i försäkringsbrevet och är den högsta ersättning som utbetalas av 
försäkringsbolaget för kostnader och skadestånd.  

De försäkringsbelopp som anges i försäkringsbrevet är gemensamma för hela försäkringen. I 
samma skada kan endast ett försäkringsbelopp utnyttjas – det högsta som är tillämpligt för den 
aktuella skadan. Avbrottsersättning betalas ut längst under den ersättningstid som anges i 
försäkringsbrevet och med högst det ersättningsbelopp som anges i försäkringsbrevet.  

6.2 Serieskada 

För skador som betraktas som en serieskada är ersättningen begränsad till ett 
försäkringsbelopp.  

6.3 Högsta ersättning  

Högsta ersättning anges i försäkringsbrevet.  

 

7. Självrisk  
 

7.1 Självrisk  

Vid varje skada dras från de sammanlagda kostnaderna eller skadestånd inklusive ränta, 
utredning, förhandling, rättegång, skiljemannaförfarande och räddningsåtgärd en självrisk.  

Självrisken anges i försäkringsbrevet.  

7.2 Karens  

Karenstiden anges i försäkringsbrevet.  

7.3 Serieskada  

För skador som betraktas som en serieskada tillämpas endast en självrisk. 

  

 

 

 

 

 

 



8. Säkerhetsföreskrifter  
 

Det åligger den försäkrade att använda branschnormala, funktionsdugliga och i enlighet med 
mjukvarutillhandahållarens rekommendationer uppdaterade brandväggar samt 
antivirusprogram för sådant som kan bli föremål för dataintrång. Det åligger även försäkrad att 
tillse att lösenord, användaruppgifter etc. förvaras på ett betryggande sätt så att de ej kan 
komma obehöriga till handa.  

Vidare åligger det den försäkrade att uppföra säkerhetskopior av data och information som den 
försäkradelagrar. Säkerhetskopia ska framställas dagligen under arbetsdag. Dessa kopior ska 
vara korrekta och funktionsdugliga samt förvaras på sådant sätt att de inte kan skadas vid 
samma tillfälle som när originalet skadas.  

Om den försäkrade, eller annan som har haft att tillse att föreskriften följdes, vid försäkringsfallet 
har försummat att följa en säkerhetsföreskrift som framgår av försäkringsvillkoren, kan 
ersättningen från försäkringen sättas ned efter vad som är skäligt med hänsyn till förhållandets 
samband med den inträffade skadan, det uppsåt eller den vårdslöshet som har förekommit och 
omständigheterna i övrigt.  

 

9. Den försäkrades skyldigheter vid skada  
 

9.1 Räddningsplikt  

Då skada som kan förväntas föranleda ianspråktagande av försäkringen inträffat eller kan 
befaras komma att inträffa är försäkrad skyldig att efter förmåga verka för att begränsa eller 
avvärja skadan och dess följdverkningar.  

Den försäkrade ska vidare om någon annan är ersättningsskyldig, vidta nödvändiga åtgärder för 
att bevara försäkringsbolagets rätt mot denne.  

Om försäkrad uppsåtligen eller av grov vårdslöshet inte iakttagit sin räddningsplikt enligt ovan är 
försäkringsbolaget gentemot försäkrad berättigat till skäligt avdrag från den ersättning som 
annars skulle betalts, eller till fullständig befrielse från sina åtaganden.  
 

9.2 Utredning  

Det åligger försäkrad att biträda försäkringsbolaget i utredningen av skadan och därvid lämna de 
upplysningar om skadan som försäkringsbolaget begär. Försäkrad är även skyldig att utan 
ersättning verkställa de utredningar, analyser och undersökningar, som kan genomföras inom 
försäkrads verksamhet och som är av betydelse för skadans bedömning och försäkrads 
ansvarighet.  

Om försäkrad försummar sina skyldigheter enligt ovan, och i den mån försummelsen inneburit 
skada för försäkringsbolaget, äger försäkringsbolaget rätt till avdrag på ersättning eller till 
fullständigbefrielsefrånsinaåtaganden.  

 

 

 



10. Skadevärderings- och skadeersättningsregler  
 

10.1 Skadevärderingsregler  

10.1.1 Avbrott  

Försäkringsbolaget betalar ersättning förförlust värderad till skillnaden mellan det 
försäkringsmässiga täckningsbidraget som den försäkrade beräknas skulle ha uppnått om 
skadan inte inträffat och det faktiskt uppnådda försäkringsmässiga täckningsbidraget under 
ersättningstiden minskat med  

• Det försäkringsmässiga täckningsbidrag som omfattas i denna försäkring, t.ex. för eget 
reparationsarbete 

• Den avkastning som den försäkrade under ersättningstiden erhållit på ersättningsbelopp  
• Kostnader som kunnat inbesparas 
• Avskrivningar som har reducerats till följd av skadan 
• Det försäkringsmässiga täckningsbidrag som på grund av skadan uppstått i annan 

rörelse som den försäkrade eller annan för dennes räkning driver.  

Försäkringen gäller inte för kostnader som uppkommer i samband med att försäkrad 
uppgraderar sina system.  

10.2 Skadeersättningsregler  

10.2.1 Avbrottsförsäkring 

Försäkringsbolaget betalar  

• Skada värderad enligt 10.1 Skadevärderingsregler, dock högst med i förekommande fall 
försäkringsbelopp samt investerings- och indexändringar av försäkringsbelopp 

• Räddningskostnad, med avdrag för  
• Självrisk och karens 
• Eventuell underförsäkring 
• Påföljd när upplysningsplikten eftersatts och säkerhetsföreskrifterna inte följts enligt 8 

Säkerhetsföreskrifter 

 


