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Databrottsforsakring

1. Vem forsakringen galler for

1.1 Forsakrad
Forsakringen galler for

e Forsakringstagaren
e Anstallda hos forsakrad for skador som orsakats i tjansten
e Som anstalld anses:
- Fysisk person som utfor arbetsuppgifter i forsakrads ordinarie verksamhet om
erséattning for dennes arbete utgar fran forsakrad
- Studerande som praktiserar hos forsakrad
- Styrelseledamot, dock endast i samband med utévande av tjanst eller annat ideellt
uppdrag hos forsakrad
- Fysisk person som tillfalligt tillhandahalles forsékrad av arbetsformedling eller
liknande formedling for att utfora arbetsuppgifter som normalt utfors av anstallda

2. Nar forsakringen galler

Forsakringen galler for

e Skada som upptacks under avtalstiden
e Skadestandskrav avseende skada som upptéacks under avtalstiden

3. Var forsakringen galler

Forsakringen galler for skada som intraffar inom Europa.
Forsakringen géller dock inte for skada, skadestandskrav eller rattsliga forfaranden

¢ | USAeller Kanada eller
* Som baseras pa ratt fran dessa lander. Detta galler inte i den utstrackning omfattning for
USA och Kanada uttryckligen framgar av férsakringsbrevet



4. VVad som ar forsakrat

4.1 Kostnader och skadestandskrav
Foérsakringen galler for

* Nodvandiga och skaliga kostnader som asamkas
e Skadestandskrav som riktas mot den forsékrade till foljd av hdndelser angivna under
punkt 5 Férsakringens omfattning

Forsakrad verksamhet anges i forsakringsbrevet.

4.2 Atagande
For skadestandskrav som ar forsakrade atar sig forsékringsbolaget att for den forsadkrade

e Utreda om skadestandsskyldighet foreligger

e Forhandla med den som kraver skadestand

e Foretrada forsakrad vid rattegang eller skiliemannaforfarande och betala rattegangs-
eller skiliemannakostnader som forsakrad inte kan fa av motpart eller av annan

e Betala det skadestand som 6verstiger sjalvrisken och som forséakrad ar skyldig att betala

5. Forsakringens omfattning

5.1 Vad forsakringen galler for

5.1.1 Avbrott och raddningskostnader

Forsakringen omfattar avbrott och raddningskostnader som dsamkas den forsakrade
verksamheten till f6ljd av ett dataintrang:

¢ Direkt riktat mot den forsakrade verksamheten
¢ Hos molntillhandahallare eller extern servertillhandahallare, och hos vilken férsakrad
forvarar sin data

Forsakringen galler for raddningskostnader for att uppratthalla den férsékrade verksamheten i
den omfattning den skulle ha haft om skada inte intraffat. Dessa kostnader ersatts upp till den
niva kostnaden reducerar forlusten av forsakringsmassigt tackningsbidrag
underersattningstiden.

Med avbrott avses i denna forsakring sddan inskrankning i den forsékrade rérelsen som
foranleder forlust av forsakringsmassigt tackningsbidrag.

Med forsakringsmassigt tackningsbidrag avses resultatet av foljande berakning av poster
bokférda enligt kontoplan EU BAS99 (om sadan anvands eller skulle ha anvants).



Forsakringen galler for forlust av forsakringsmassigt tdckningsbidrag for forsakrad verksamhet.

Intakter +

3000-3799 Huvudintakter, Fakturerade kostnader, Rorelsens sidointakter, Intaktskorrigeringar
3900-3929 Ovriga rorelseintakter

3980-3999 Erhallna bidrag, ovriga ersattningar och intakter.

Kostnader -

4000-4999 Utgifter/kostnader for varor, material och vissa kopta tjanster
5020-5049 (75 %) Elavgifter for belysning, Varme, Vatten och avlopp
5120-5149 (75 %) Elavgifter for belysning, Varme, Vatten och avlopp
5300-5399 Energikostnader

5400-5499 Forbrukningsinventarier och forbrukningsmaterial
5500-5599 Reparation och underhall

5600-5699 Kostnader for transportmedel

5700-5799 Frakt och transport

6800-6899 Inhyrd personal

6910-6919 Licensavgifter och royalties.

5.1.2 Ersattningstid

Ersattningstiden vid avbrott anges i forsakringsbrevet.

5.1.3 Dataintrang hos férsakrad

Forsakringen omfattar nodvandiga och skaliga kostnader for

e Utredning hur dataintranget gatt till
 Aterstallande av datainformation, programvara och natverk som forstorts, raderats eller
pa annat sétt gjorts otillgéngligt pa grund av dataintranget

5.1.4 Kostnader for att meddela tredje man om ett dataintrang

Vid ett dataintrang som drabbar forsékrad och som innebér att forsakrad har en skyldighet enligt
lag att meddela tredjeman som berdrs av dataintranget att forsakrad varit utsatt for dataintrang
galler forsakringen for nodvandiga och skaliga kostnader for att

e Meddelatredjeman
e Bevaka att tredjemans identitet eller kreditkortdetaljer inte stjals, upp till 30 dagar fran
da dataintranget upptacktes

5.1.5 Skadestandskrav mot forsiakrad

Forsakringen omfattar skadestandskrav fran forsékrads avtalspart for kostnader som
avtalsparten haft till foljd av dataintrang hos forsékrad. Féljande kostnader ersatts

e Utredning vad dataintranget beror pa
e Aterstallande av datainformation, programvara och natverk som forstorts, raderats eller
pa annat satt gjorts otillgangligt pa grund av dataintranget

Forsakringen galler dven for skadestandskrav fran forsakrads avtalspart da information som ar
skyddad enligt lag (1990:409) om skydd for foretagshemligheter avslojats eller forstorts.



5.2 Vad forsdkringen inte galler for

5.2.1 Forsakrads ekonomiska forhallanden, férbattring, utvidgning eller annan
forandring

Ersattning betalas inte for forlust som

e Beror pa forlangd avbrottstid pa grund av den forsdkrades ekonomiska férhallanden, t.ex.
bristande forsadkringsskydd eller kapitalbrist

* Orsakas av att en del av ansvarstiden utnyttjas for forbattring, utvidgning eller annan
forandring utover aterstallande till samma skick som fore skadan. Detta galler &ven
saddan forandring som ar en foljd av myndighetsbeslut

e Utgor forseningsvite

5.2.2 Rénta, inflation och goodwill
Forsakringen galler inte for rantefdrluster, inflation eller forlust av goodwill.
5.2.3 Gemensamma ekonomiska intressen

Forsakringen galler inte for skadestandskrav mellan den férsdkrade och den férsdkrades moder-
eller dotterbolag, eller skadestandskrav mellan den forsakrade och ett foretag eller en
verksambhet:

e |samma koncern

e Dar agarrelationen mellan den férsakrade och den skadestandskravande ar 50 % eller
mer

e Darden forsdkrade ensam eller tillsammans med medfdrsakrad, eller aktieagare i dessa,
eller aktieagares nara anhorig har mer an 50 % agande eller betydande inflytande

5.2.4 Personer med betydande inflytande
Forsakringen galler inte for skada som orsakas av:

¢ Person, eller nara anhdrig tilldenne, som innehar mer an 20 % av rostvardet av aktierna
hos forsakrad eller om bolaget inte ar aktiebolag, skada orsakad av agare
¢ Personiledande position eller befattning hos forsakrad

5.2.5 Boter, vite, straffskadestand

Forsakringen omfattar inte boter, vite, straffavgift, sanktionsavgift eller straffskadestand
(punitive damages) savida det inte ar fraga om sadan skadestandsskyldighet som bortsett fran
benamningen boter, vite, straffavgift, sanktionsavgift eller straffskadestadnd omfattas av denna
forsakring.

5.2.6 Annan forsakring i forsdkringsbolaget

Forsakringen galler inte for skadehandelse som omfattas av ansvarsforsakring,
rattsskyddsforsakring eller formogenhetsbrottsforsakring som forsakrad har tecknat i
forsakringsbolaget.

5.2.7 Konkurser eller likvidation

Forsakringen galler inte for dataintrang som upptacks efter beslut om forsékrads konkurs eller
som upptacks nar forsakrad befinner sig i likvidation.

5.2.8 Sak- och personskada

Forsakringen omfattar inte sak- eller personskada.



6. Forsakringsbelopp

6.1 Forsakringsbelopp

Forsakringsbeloppet anges i forsdkringsbrevet och ar den hogsta ersattning som utbetalas av
forsakringsbolaget for kostnader och skadestand.

De forsakringsbelopp som anges i forsakringsbrevet &r gemensamma for hela forsakringen. |
samma skada kan endast ett forsdkringsbelopp utnyttjas — det hogsta som ar tilldmpligt for den
aktuella skadan. Avbrottsersattning betalas ut langst under den erséattningstid som anges i
forsdkringsbrevet och med hdgst det ersattningsbelopp som anges i forsakringsbrevet.

6.2 Serieskada

For skador som betraktas som en serieskada ar ersattningen begransad till ett
forsakringsbelopp.

6.3 Hogsta ersattning

Hogsta ersattning anges i forsakringsbrevet.

7. Sjalvrisk

7.1 Sjalvrisk

Vid varje skada dras fran de sammanlagda kostnaderna eller skadestand inklusive rénta,
utredning, forhandling, rattegang, skiljemannaférfarande och raddningsatgard en sjalvrisk.

Sjalvrisken anges i forsakringsbrevet.
7.2 Karens

Karenstiden anges i forsakringsbrevet.
7.3 Serieskada

For skador som betraktas som en serieskada tilldmpas endast en sjalvrisk.



8. Sakerhetsforeskrifter

Det aligger den forsakrade att anvanda branschnormala, funktionsdugliga och i enlighet med
mjukvarutillhandahallarens rekommendationer uppdaterade brandvaggar samt
antivirusprogram for sddant som kan bli foremal for dataintrang. Det aligger dven forsakrad att
tillse att losenord, anvandaruppgifter etc. forvaras pa ett betryggande satt s§ att de ej kan
komma obehdriga till handa.

Vidare aligger det den forsakrade att uppfora sakerhetskopior av data och information som den
forsakradelagrar. Sakerhetskopia ska framstallas dagligen under arbetsdag. Dessa kopior ska
vara korrekta och funktionsdugliga samt forvaras pa sadant satt att de inte kan skadas vid
samma tillfalle som nar originalet skadas.

Om den forsakrade, eller annan som har haft att tillse att foreskriften foljdes, vid forsakringsfallet
har forsummat att félja en sdkerhetsforeskrift som framgar av forsakringsvillkoren, kan
erséattningen fran forsakringen séattas ned efter vad som ar skaligt med hansyn till forhallandets
samband med den intréffade skadan, det uppsat eller den vardsloshet som har forekommit och
omstandigheterna i ovrigt.

9. Den forsakrades skyldigheter vid skada

9.1 Raddningsplikt

D& skada som kan forvantas foranleda ianspraktagande av forsakringen intraffat eller kan
befaras komma att intraffa ar forsdkrad skyldig att efter formaga verka for att begransa eller
avvarja skadan och dess foljdverkningar.

Den forsdkrade ska vidare om ndgon annan ar ersattningsskyldig, vidta nédvandiga atgarder for
att bevara forsdkringsbolagets ratt mot denne.

Om forsakrad uppsatligen eller av grov vardsloshet inte iakttagit sin raddningsplikt enligt ovan ar
forsakringsbolaget gentemot forsakrad berattigat till skaligt avdrag fran den erséattning som
annars skulle betalts, eller till fullstandig befrielse fran sina ataganden.

9.2 Utredning

Det aligger forsakrad att bitrada forsakringsbolaget i utredningen av skadan och darvid lamna de
upplysningar om skadan som férsakringsbolaget begar. Forsakrad ar aven skyldig att utan
ersattning verkstalla de utredningar, analyser och undersdkningar, som kan genomforas inom
forsakrads verksamhet och som ar av betydelse for skadans beddmning och férsakrads
ansvarighet.

Om forsakrad forsummar sina skyldigheter enligt ovan, och i den man férsummelsen inneburit
skada for forsdkringsbolaget, ager forsakringsbolaget ratt till avdrag pa erséattning eller till
fullstandigbefrielsefransinadtaganden.



10. Skadevarderings- och skadeersattningsregler

10.1 Skadevarderingsregler
10.1.1 Avbrott

Forsakringsbolaget betalar ersattning forforlust varderad till skillnaden mellan det
forsakringsmassiga tackningsbidraget som den forsakrade beraknas skulle ha uppnatt om
skadan inte intraffat och det faktiskt uppnadda forsdkringsmaéssiga tackningsbidraget under
ersattningstiden minskat med

e Detforsakringsmassiga tackningsbidrag som omfattas i denna forsakring, t.ex. for eget
reparationsarbete

e Den avkastning som den férsakrade under ersattningstiden erhallit pa ersattningsbelopp

e Kostnader som kunnat inbesparas

* Avskrivningar som har reducerats till foljd av skadan

* Det forsakringsmassiga tackningsbidrag som pa grund av skadan uppstatti annan
rorelse som den forsdkrade eller annan for dennes rakning driver.

Forsakringen galler inte for kostnader som uppkommer i samband med att forsakrad
uppgraderar sina system.

10.2 Skadeerséattningsregler
10.2.1 Avbrottsforsakring
Forsakringsbolaget betalar

e Skadavarderad enligt 10.1 Skadevarderingsregler, dock hogst med i forekommande fall
forsakringsbelopp samt investerings- och indexandringar av forsakringsbelopp

e Raddningskostnad, med avdrag for

e Sjalvrisk och karens

e Eventuell underforsakring

e Pafoljd nar upplysningsplikten eftersatts och sékerhetsforeskrifterna inte foljts enligt 8
Sakerhetsforeskrifter



