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Penningtvatt
Media

Eight-year NCA investigation denies
organised crime group £17 million
property portfolio

59 fastigheter till ett varde av cirka 17
miljoner pund har atertagits av brittiska
National Crime Agency. Fastigheterna
forvarvades med kriminella intakter fran
droghandel och bedrageri samt involverade
dven penningtvatt. For fastighetskopen
anvandes familjemedlemmar och andra
ndrstdende for att dolja de verkliga dgarna.
Majoriteten av de 59 fastigheterna var
privatbostader som hyrdes ut men daven
kommersiella fastigheter férekom i viss
utstrackning.

Kommentar: Penningtvdtt genom
anvdndning av fastigheter dr ett kdnt modus
och majliggor for kriminella att placera
brottsvinster i ndgot legitimt som dessutom
kan generera tillsynes "vita” intdkter.

www.nationalcrimeagency.gov.uk/news/eigh
t-year-nca-investigation-denies-organised-
crime-group-17-million-property-portfolio

National Crime Agency, 2020-08-26

Malaysian ex-PM gets

12-year jail term in 1iIMDB corruption
trial

Malaysias forre premidarminister som varit
misstankt for korruption genom att ha
utnyttjat sin position och plundrat en statlig
investeringsfond har nu domts till 12-ars
fangelse for troloshet mot huvudman

samt for penningtvatt. Myndigheter vidhaller
att 4,5 miljarder dollar stulits fran fonden.
Pengarna har hamnat i privata fickor och kan
kopplas till luxuosa fastigheter, en privatjet
samt konstverk.

Kommentar: Ett tillvigagdngssdtt for att
tvdtta medel som erhdllits genom korruption
dr att anvdnda fastigheter, konst och andra
luxuésa foremdl. For att distansera sig fran
dgandet innehas tillgangen ofta antingen av
bolagsstukturer i jurisdiktioner med hég
sekretess eller av familjemedlemmar till
forévaren.

www.bbc.com/news/world-asia-53563065,
BBC News, 2020-07-28

19-aring sdlde 35 miljoner i bitcoin -
misstdnks for flera brott

En 19-arig man har atalats misstankt for
grovt bokforingsbrott och grovt narings-
penningtvattsbrott efter att ha kopt och salt
bitcoin for 6ver 30 miljoner kronor. Enligt
dklagaren pa Ekobrottsmyndigheten ar
brotten att ses som grova dd mannen kan ha
hjalpt till att tvatta pengar at kriminella.
Aklagaren uppger att det ir vildigt manga
kriminella som investerar i bitcoin som ett
enkelt sdtt att tvdtta brottsvinster.

Kommentar: Genom att omvandla brotts-
vinster till kryptovaluta, kan kriminella bade
undanhadlla brottsvinster och forsvdra
brottsutredningar.

sverigesradio.se/artikel /7515606

Sveriges Radio, 2020-07-15
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Miljarder skattekronor borta i
misstinkt momsharva

Just nu utreder svenska myndigheter
misstankta momsbedrdgerier i en av de
storsta harvorna i Sverige nagonsin. Ett stort
antal bolag som handlat med mobiltelefoner
och IP-telefoni misstanks ha skapats for att
genom momsbedragerier komma Gver stora
summor skattemedel. Enligt Skatteverket ar
det ett omfattande bedrageri som uppgar till
uppskattningsvis 2-3 miljarder kronor.
Brottsligheten ar pagdende och under
sommaren 2020 har 20 nya bolag bildats.

Kommentar: Upplidgg med momsbedrdgerier
har ofta ldg upptdcktsrisk och jamforelsevis
lagt straff vilket gor det till ett attraktivt
omrdde for organiserade kriminella grupper.
Brottsvinster frdn denna typ av brottslighet
tvdttas vita och kan finansiera andra brott
som mdnniskohandel och terrorism.
Penningtvitt relaterad till skattebrott dr
speciellt da brottstillfillet uppstdr efter att de
misstdnkta transaktionerna har intrdffat.
Penningtvdtten har dd ofta redan skett och
pengarna dr borta, vilket innebdr att
inblandade aktérer som t ex. banker behover
vara alerta och vidta dtgdrder redan ndr
misstdnkta beteenden uppmdrksammas.

www.svt.se/nyheter/inrikes/miljarder-borta-
i-misstankt-mobilharva-kan-vara-storsta-
momsbedrageriet-nagonsin

Europol, 2020-07-15

Europol kndckte krypteringstjanst -
har forhindrat brott

Europol har lyckats knacka krypterings-
tjansten Encrochat vilket har gjort att
myndigheter under varen har kunnat lasa
mobilkommunikation mellan kriminella i
realtid. Enligt polisen har det i Sverige lett
till ett tiotal gripanden. Den brottslighet det
ror sig om ar mord, kidnappningar, grovt
narkotikabrott, sprangningar, grova
vapenbrott och storskalig penningtvatt.

sverigesradio.se/artikel /7513511
Sveriges Radio, 2020-07-12

Italian mafia groups are cashing in on
Covid-19 by exploiting the social and
economic crisis

Den italienska maffian Camorran
kapitaliserar pa den sociala och ekonomiska
kris som uppstatt i landet till foljd av den
pagdende Covid-19-pandemin. I pandemins
spar har en miljon ménniskor drivits in i
fattigdom och ytterligare dtta miljoner har
blivit tillfalligt arbetslésa. Camorran har
erbjudit lan som finansiell "hjalp” till
manniskor, sarskilt foretagare, i behov av
ekonomiskt stdd. Nar lanen inte kan betalas
tillbaka tar maffian 6ver delar av foretagen i
penningtvattssyfte. De illegala pengar som
tvattas genom foretagen kommer bland
annat frdn en omfattande narkotikahandel,
av vilken italienska maffiagrupper
uppskattningsvis tjanar 6ver 30 miljarder
euro varje ar.

Kommentar: Maffian diversifierar och
anvdnder nya metoder i pandemins spdr och
anvdnder utldning av pengar som en ingdng
till att kontrollera foretag. Genom att
kontrollera legitima foretag kan brottsvinster
frdn andra kriminella aktiviteter introduceras
i den legala ekonomin.

WWW.euronews.com/2020/07/10/covid-
leaves-italy-poorer-as-mafia-groups-cease-
new-opportunities

Euronews, 2020-07-10
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Rapporter, nyhetsbreyv,
pressmeddelanden,
vdgledningar och beslut

Roda flagg-indikatorer ska hjdlpa
myndigheter att upptacka nar
virtuella tillgangar anvands for
kriminell verksamhet

FATF har utfardat standarder som syftar till
att hjalpa myndigheter att forhindra att
virtuella tillgangar anvands for penningtvatt
och finansiering av terrorism. FATF har
identifierat vilka indikatorer som tyder pa att
virtuella tillgangar anvands for kriminell
verksamhet. Indikatorer baseras pa mer an
100 fallstudier som samlats in av medlemmar
i FATF:s globala natverk.

www.fatf-
gafi.org/publications/fatfrecommendations/
documents/virtual-assets-red-flag-
indicators.html

FATF, 2020-09-14

USA begir forverkning av 280 konton
for kryptovalutor kopplade till
omfattande stolder med aktorer fran
Nordkorea

Justitiedepartementet I USA har begart
forverkning av 280 kryptovalutakonton som
ar kopplade till omfattande st6lder och
penningtvatt av kryptovalutor, dar aktorerna
bakom brotten ar fran Nordkorea. Genom att
hacka vaxlingsforetag av kryptovalutor har
aktorerna kommit 6ver 250 miljoner dollar.
De stulna medlen har skickats via andra
vaxlingsforetag for att tvattas. Vaxling
mellan olika kryptovalutor kallas for “chain
hopping” och anvands for att forsvara
sparning.

Kommentar: Chain hopping innebdr att man
utnyttjar flera olika kryptovalutors block-
kedjor for att forsvdra spdarning. Metoden
innebdr att t.ex. Bitcoin vdxlas till en annan
kryptovaluta, som exempelvis Ethereum som

kan vixlas vidare till exempelvis Litecoin
innan vardet till slut vixlas in till en FIAT-
valuta som Euro.

www.justice.gov/opa/pr/united-states-files-
complaint-forfeit-280-cryptocurrency-
accounts-tied-hacks-two-exchanges

The United States Department of Justice,
2020-08-27

Sex man fran Malmétrakten déms for
bedrdgerier mot dldre

Sex man har domts for grovt bedrageri mot
aldre. Bedragarna har ringt till dldre
personer 6ver 70 ar och utgett sig for att vara
banktjanstemadn, poliser eller foretradare for
kreditinstitut och uppmanat offren att logga
in pa swish for att stoppa ett pagdende
bedrageri. Genom detta modus har
bedragarna lurat till sig 700 ooo kronor. 1
malet doms ocksd 25 personer for
penningtvattsbrott. Personerna har tagit
emot swish-transaktioner, tagit ut pengarna i
kontanter och 6verlamnat dem till
bedragarna.

Kommentar: Anvdndning av penning-
mdlvakter fortsdtter att utgéra en faktor i
relation till denna typ av vishing-bedrdgerier
och inte sdllan doms unga personer som
medbvetet eller omedvetet upplatit sitt konto
for penningtviitt.

polisen.se/aktuellt/nvheter/2020/juli/fangels
e-for-grovt-bedrageri-mot-aldre/
Polisen, 2020-07-20

Large scale document forgery case
cracked in Germany and Greece

Den 15 juli genomfordes husransakningar i
Tyskland och Grekland som ett resultat av en
utredning avseende storskalig dokument-
forfalskning. Operationen, initierad av tyska
myndigheterna, syftade till att stoppa ett
ndtverk involverade i smuggling av
forfalskade dokument for att underlatta
olaglig gransovergang av medborgare 6ver
hela Europa. De forfalskade dokumenten var
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framst pass, ID-kort, uppehallstillstand och
korkort. Mottagarna till dessa falska
dokument aterfanns i lander bade inom och
utom EU, sdsom Afghanistan, Bosnien och
Hercegovina, Tyskland, Ungern, Italien,
Spanien, Saudiarabien, Sverige, Syrien och
Turkiet.

Kommentar: Forfalskade identiteter dr ett
viktigt brottsverktyg for organiserade
kriminella grupper och anvdnds for storskalig
penningtvitt. Identiteterna anvdnds for att
starta bolag och for att 6ppna foretagskonton
och privatkonton vilket méjliggor for den
verkliga huvudmannen att distansera sig fran
bdde dgande och transaktioner.

www.europol.europa.eu/newsroom/news/lar
ge-scale-document-forgery-case-cracked-in-
germany-and-greece
Europol, 2020-07-15

The involvement of organised crime
groups in sports corruption

Europol har slappt en rapport om hur
organiserade brottsgrupperingar
manipulerar och utnyttjar sporter.
Grupperingarna anvander sig av
matchfixning och online betting for
storskalig penningtvatt och dessa upplagg
uppskattas generera 120 miljoner euro i
kriminella tillgangar. Fotboll och tennis &r
tva sarskilt drabbade sporter.

www.europol.europa.eu/publications-
documents/involvement-of-organised-crime-
groups-in-sports-corruption

Europol, 2020-08-05

Italy and Romania take down cyber
fraud ring generating €20 million per
year in criminal profits

Italienska och rumanska polismyndigheter
har tillsammans med Europol sting ner en
internetbaserad brottsgruppering.
Brottsvinster som genererades genom
bedragerier (hyresbedragerier genom falska

annonser for icke-existerande bostdder och
CEO bedragerier) tvattades genom
malvaktskonton i Italien. Grupperingen
uppskattas ha tjanat ca 20 miljoner euro per
ar pd denna verksambhet.

Kommentar: Ett omfattande
mdlvaktsndtverk var en av méjliggorarna i
brottsuppldget. Brottsoffer i hela Europa
lurades till att géra penningéverforingar till
mdlvaktskonton i Italien.

www.europol.europa.eu/newsroom/news/ita
ly-and-romania-take-down-cyber-fraud-ring-
generating-%E2%82%AC20-million-year-in-

criminal-profits
Europol, 2020-07-07

Vagledningar till valutavaxlare och
till spelbolag

Samordningsfunktionen har sammanstallt
tvd nya vagledningar, en till valutavaxlare
och en till spelbolag. Vagledningarna vander
sig till verksamhetsutovare inom respektive
bransch och syftar till att 6ka kunskapen om
de risker och skyldigheter som ar
forknippade med deras verksamhet.
Vidgledningarna belyser dven ndgra
situationer som kan tyda pa penningtvatt
eller finansiering av terrorism. De finns att
ladda ner eller bestdlla pa bade svenska och
engelska och har tagits fram i samarbete med
Finanspolisen och Finansinspektionen
respektive Spelinspektionen.

Polisen.se/penningtvatt

Samordningsfunktionen, juli 2020
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Domar

Grovt givande av muta, grov troloshet
mot huvudman, grovt bedrageri,
grovt penningtvattsbrott m.m.
(Falcon Funds-malet)

Okand garningsman har vilselett malsagande
och pa sa sdtt berett sig tillgang till hennes
bankkonto varvid 60 ooo kronor har
overforts till andra bankkonton. Tre
personer har domts fér penningtvattsbrott
genom att ha tagit emot transaktioner fran
malsdgandens konto och darefter tagit ut
merparten av pengar i automater alternativt
skickat pengar vidare till andra.

Hovratten, 2020-09-07. Mal B 1515-20

Grovt penningtvattsbrott

Den tilltalade har med hjalp av falska
handlingar kommit att inga i styrelsen for ett
foretag och 385 ooo kr fran bolaget har
darefter overforts till dennes konto. Den
tilltalade har tagit ut pengarna i automater
och pa vaxlingskontor samt overfort dem till
andra personer. Atgirderna syftade till att
dolja att pengarna harrérde fran brott eller
till att framja majligheterna for nagon att
tillgodogora sig pengarna eller dess varde.
Den tilltalade domdes f6r grovt
penningtvattsbrott.

Tingsratten, 2020-09-03. Mdl B 4788-20

Penningtvattsbrott

Okand garningsman har vilselett tva
malsdganden och berett sig tillgang till deras
bankkonto varvid 195 ooo kr 6verforts via
swish till konto tillhérande den tilltalade.
Den tilltalade har sen tagit ut del av beloppet
och 6verlamnat till okdand person och anvant
del av beloppet for betalning pa
vixlingskontor. Atgirderna har syftat till att
dolja att pengarna harror fran brott eller
brottslig verksamhet eller att framja
mojligheterna for ndgon att tillgodogora sig
pengarna. Den tilltalade var 16 ar vid brotts-
tillfallet och domdes for penningtvattsbrott.
Hovrdtten, 2020-07-13. Mal: B 1802-20

Media

Storsta beslaget av IS-knark i varlden
Den italienska polisen har lyckats beslagta
det storsta partiet narkotika ndgonsin.
Beslaget omfattar 84 miljoner tabletter
captagon (amfetamin) till ett uppskattat
marknadsvarde pa 10,5 miljarder kronor.
Beslaget pa 14 ton lag gomt i stora
papperscylindrar for fabriksandamal. Enligt
ett uttalande fran italienska polisen ar det en
IS-grupp i Syrien som tillverkat tabletterna,
och de sdljs pa den europeiska marknaden
for att finansiera terrorverksamheten. Den
italienska polisen misstanker att den
italienska maffian var inblandad i
smugglingen.

Kommentar: Terrorgrupper, organiserade
kriminella grupper och maffia kan samarbeta
Over geografiska grdnser for att smuggla
narkotika och annat gods. Stora delar av
drogproduktionen och distributionen inom
Europa har pdverkats till folid av COVID-19-
pandemin. I USA, Europa, och Asien har det
rapporterats om rekordbeslag av narkotika
och pengar dad narkotikakarteller hamstrar
storre mdngder i vintan pd att grdnser ska
oppnas.

www.svt.se/nvheter/utrikes/rekordbeslag-
av-is-knark
SVT Nyheter, 2020-07-01

Global Disruption of Three Terror
Finance Cyber-Enabled Campaigns
Justitiedepartementet i USA har stoppat
tre terrorfinansieringskampanjer. Bakom
finansieringskampanjerna, som skedde
online, stod terrororganisationer sdsom al-
Qassam-brigaderna, Hamas militara
avdelning, al-Qaida och IS. Grupperna
anvande sig av kryptovaluta, sociala medier
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och egna websidor for att sprida sitt budskap
och samla in pengar for sina terror-
kampanjer. Tillvigagangssattet visar hur
olika terroristgrupper har anpassat sina
terrorfinansieringsaktiviteter till cyber-
aldern. I drendet togs flera miljoner dollar i
beslag samt 6ver 300 kryptovaluta-konton,
fyra websidor och fyra Facebooksidor.

Kommentar: I tidigare rapportering har det
funnits indikationer pad att kryptovaluta
anvdnts for terrorfinansiering, dock inte med
sdarskilt omfattande belopp som i detta fall.
Informationen fran DOJ visar dven pd
terrororganisationers anpassning till nya
betalmetoder och plattformar for att
genomfora insamlingar till sin verksamhet.

www.justice.gov/opa/pr/global-disruption-
three-terror-finance-cyber-enabled-
campaigns

The United States Department of Justice,
2020-08-13

Rapporter

Fran Nordiska motstandsrorelsen till
alternativhogern - En studie om den
svenska radikalnationalistiska miljon
Centrum for asymmetriska hot- och
terrorismstudier har nyligen slappt en studie
om radikalnationalistiska miljoer i Sverige.
Studien belyser exempelvis hur radikal-
nationalistiska miljoer erhdller finansiering
sedan flertalet bankkonton som kopplats till
miljoerna stangts ned. Det framkommer
bland annat att finansiellt stod mottagits
genom donationer i kryptovalutor.

www.fhs.se/arkiv/nyheter/2020-08-25-ny-
studie-beskriver-radikalnationalistiska-
miljon-i-sverige.html,

Forsvarshogskolan, 2020-08-25

SAMORDNINGSFUNKTIONEN MOT PENNINGTVATT OCH FINANSIERING AV TERRORISM


https://www.justice.gov/opa/pr/global-disruption-three-terror-finance-cyber-enabled-campaigns
https://www.justice.gov/opa/pr/global-disruption-three-terror-finance-cyber-enabled-campaigns
https://www.justice.gov/opa/pr/global-disruption-three-terror-finance-cyber-enabled-campaigns
http://www.fhs.se/arkiv/nyheter/2020-08-25-ny-studie-beskriver-radikalnationalistiska-miljon-i-sverige.htmlF
http://www.fhs.se/arkiv/nyheter/2020-08-25-ny-studie-beskriver-radikalnationalistiska-miljon-i-sverige.htmlF
http://www.fhs.se/arkiv/nyheter/2020-08-25-ny-studie-beskriver-radikalnationalistiska-miljon-i-sverige.htmlF

Samordningsfunktionen ar ett forum for informationsutbyte och kunskapsoverforing och leds av
Polismyndigheten. Vart uppdrag ar att identifiera, kartldgga och analysera risker och metoder for
penningtvatt och finansiering av terrorism i Sverige. Samordningsfunktionen bestdr av 17
medlemmar.

Representanter i samordningsfunktionen:

Bolagsverket
Brottsforebyggande radet
Ekobrottsmyndigheten
Fastighetsmaklarinspektionen
Finansinspektionen
Kronofogdemyndigheten
Lansstyrelsen i Skane lan
Lansstyrelsen i Stockholms lan
Lansstyrelsen i Vastra Gotalands lan
Polismyndigheten
Revisorsinspektionen
Spelinspektionen

Skatteverket

Sveriges advokatsamfund
Sakerhetspolisen

Tullverket
Aklagarmyndigheten

Lds mer pa Polisens hemsida: Polisen.se/penningtvatt

Till samordningsfunktionen finns ett kansli, som ocksa dr en egen grupp inom den Nationella
operativa avdelningen pa Polismyndigheten. Kansliet ansvarar for att driva arbetet i
samordningsfunktionen. Denna omvarldsbevakning ar framtagen inom ramen for kansliets arbete
och syftar till att bidra till informationsutbyte och kunskapsoverforing.

For mer information:

Samordningsfunktionens kansli
E-post: Samordning-penningtvatt.terrorfinansiering@polisen.se
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